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POLITICA DE GESTIONARE A RISCURILOR

Scop

Scopul prezentei politici de gestionare a riscurilor este de a stabili o abordare structuratd si consecventa pentru
identificarea, evaluarea, gestionarea, monitorizarea si raportarea riscurilor care pot afecta realizarea obiectivelor
strategice, operatiunile, activele, reputatia sau obligatiile de conformitate ale organizatiei. Aceasta politica asigura ca
gestionarea riscurilor este o parte integranta a tuturor proceselor decizionale din cadrul organizatiei.

Domeniu de aplicare si aplicabilitate

Prezenta politica se aplica tuturor activitatilor desfasurate de entitatile juridice ale Grupului MedLife (denumit in
continuare ,Grupul”), astfel cum sunt prezentate in situatiile financiare consolidate, precum si oricarei alte entitati
juridice care va deveni parte a Grupului in viitor. Politica poate fi pusa la dispozitia angajatilor, personalului
nesalarizat, pacientilor si clientilor, precum si tuturor partilor interesate externe relevante, inclusiv contractantilor si
furnizorilor de servicii, pentru a asigura transparenta si alinierea pe tot parcursul procesului de implementare. Aceasta
acopera toate tipurile de riscuri, inclusiv, dar fara a se limita la: riscuri strategice, operationale si financiare (inclusiv
riscurile de sustenabilitate incluse n oricare dintre rubricile anterioare).

Alinierea la reglementari si standarde

Gestionarea riscurilor este o componentd esentiald a bunei guvernante. Gestionarea globala a riscurilor
(Enterprise Risk Management - ERM) are ca scop pastrarea si imbunatatirea continud a valorii, reputatiei si
motivatiei interne a Grupului. Aceasta incurajeaza un nivel rezonabil de asumare a riscurilor, acceptabil pentru partile
interesate si suportabil din punct de vedere economic. Atingerea acestui obiectiv se bazeaza pe o buna intelegere a
riscurilor noastre si pe abilitatile de a le gestiona. Prezenta politica a fost elaborata tindnd seama de standardele de
guvernanta si conformitate aplicabile la momentul redactarii, inclusiv, dar fara a se limita la:

e [SO 31000

e Cadrul COSO ERM

Politica se aplica in conformitate cu toate legislatile si reglementarile nationale si europene relevante aplicabile
operatiunilor Grupului si ale filialelor sale.

Guvernanta si responsabilitati

Prezenta politica a fost elaboratd sub coordonarea Departamentului Financiar din cadrul MedLife S.A. si a fost
aprobata oficial de catre directorul general al companiei.

In cadrul Grupului MedLife, Divizia Financiard sprijind conducerea de linie in implementarea, monitorizarea si
imbunatatirea continua a Politicii de gestionare a riscurilor. Aceasta se asigura ca toate riscurile — inclusiv riscurile de
mediu, sociale si de guvernantad (ESG) — sunt identificate, evaluate si integrate Tn cadrul mai larg de gestionare a
riscurilor al Grupului.

Obiective
Obiectivele acestei politici sunt:

e Promovarea unei culturi proactive de gestionare a riscurilor.

e Minimizarea probabilitatii si a impactului potentialelor amenintari.

. imbunété’;irea procesului decizional prin analiza informata a riscurilor.

e Asigurarea conformitatii cu legile, reglementarile si standardele aplicabile.
e Protejarea intereselor partilor interesate si a reputatiei organizatiei.

Formare si sensibilizare

Organizatia va organiza sesiuni periodice de instruire pentru a se asigura ca tot personalul relevant intelege
importanta gestionarii riscurilor si este familiarizat cu procesele si instrumentele utilizate.

Revizuirea politicii

Prezenta politica va fi revizuita ori de cate ori au loc schimbari organizationale sau externe semnificative, pentru a
asigura relevanta si eficacitatea continua a acesteia. Toate revizuirile trebuie aprobate de Consiliul de Administratie.
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CAPITOLUL 1: ORGANIZAREA GUVERNANTEI ERM

CROraporteaza direct Consiliului de Administratie, conform prevederilor Codului de Guvernanta al BVB.

Contact / membru al Responsabilitati

) . Actiuni Rezultate
retelei ERM operationale ¢

Directorul de risc Responsabil pentru exercitiul

. Pregéteste si conduce evaluarea anuala Analiza finala a riscurilor la

sediul central ERM = . . - .
( ) . Sa fie consultat cu privire la identificarea si nivel de grup
evaluarea riscurilor de catre entitati
. Contestarea analizelor de risc efectuate de
entitati
. Coordoneaza activitatea cu diversele
departamente ale sediului central
. Elaborarea si mentinerea cadrului si a
metodologiei de gestionare a riscurilor.
. Faciliteazd evaluarile de risc si asigura
aplicarea consecventa a politicii.
. Oferirea de programe de instruire si de
sensibilizare privind riscurile
Consiliul de Aproba politica de e Valideaza analiza anuala a riscurilor
dministrati gestionare a riscurilor . L .
administratie Defineste apetitul la risc 3 Ajustarea apetitului la risc si a nivelurilor de
(Sediul central) Aproba analiza anuala a toleranta
riscurilor . = - . . A
. Analizeaza periodic expunerile la riscuri majore
si planurile de atenuare
Departamente Defineste sabloanele de A Identificarea riscurilor Linii directoare
functionale GSNariI'Lilr?reeit?jClIJ;lrl:;ile de . Definirea liniilor directoare pentru evaluarile ﬁggltjrrl.ﬁoervaluarea
(Sediul central) agti LJI nep P de risc realizate de departamentele lor
' . Oferirea unei ,a doua opinii”
. Implementarea masurilor si a actiunilor de
control
. Contributia la pregatirea analizei de risc a
Grupului
Director financiar Responsabil pentru riscuri . Sa fie informat cu privire la sinteza
(Sediul central) si actiuni de atenuare riscurilor si la implementarea

managementului global al riscurilor

Trebuie subliniat faptul ca Consiliul de administratie al Grupului este responsabil de validarea analizei finale a
riscurilor prezentata de CRO si pre-validata de Comitetul executiv.

CRO are datoria de a ,,spune care sunt riscurile” si supravegheaza dezvoltarea competentelor si maturitatii in
materie de gestionare a riscurilor in cadrul Grupului.

CAPITOLUL 2: METODOLOGIA DE GESTIONARE A RISCURILOR

Acest capitol descrie abordarea privind gestionarea riscurilor:

e  Contextul
e  Evaluarea riscului:
v ldentificarea
v Analiza cauzelor si a consecintelor
v' Evaluarea pe baza scenariilor
e  Stabilirea riscului tinta
e Stabilirea strategiei de atenuare si a planurilor de actiune
e Monitorizarea si revizuirea riscurilor
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Primul pas in gestionarea riscurilor este intelegerea activitatilor entitatii, a mediului in care aceasta opereaza si a
elementelor sau evenimentelor interne/externe care ar putea sa o puna in pericol.

Pentru a face acest lucru, CRO colecteaza diverse tipuri de informatii:

e in cadrul Grupului: revizuirea evenimentelor anterioare, analiza obiectivelor strategice, financiare si
operationale, identificarea partilor interesate etc.,
e in afara Grupului: analiza tendintelor din industrie, compararea cu companii similare etc.

2.2 Evaluarea riscului
2.2.a. Identificarea

CRO trebuie sa aiba o intelegere aprofundata a problemelor cu care se confruntd entitatea (sau entitatile) si/sau
tara (sau tarile) aflate in perimetrul sdu (al acestora). Urmatoarele actiuni vor contribui la colectarea diferitelor surse
de informatii pentru a identifica/distinge riscurile cele mai amenintatoare pentru entitate:

e sa desfasoare interviuri periodice (cel putin anual) cu membrii CA sau ai Comitetului Executiv al entitatii
sale, fie individual, fie prin intermediul unor comitete ad-hoc, precum si cu alti manageri operationali

e sainteractioneze cu diferitii manageri de linie functionala din cadrul entitatii

e sa colaboreze cu o echipa multidisciplinara la diferite niveluri ale entitatii, pentru a efectua o analiza a
riscurilor emergente sau a riscurilor legate de noi activitati,

e sa utilizeze Catalogul de riscuri ca baza de lucru pentru identificarea riscurilor, care enumera majoritatea
categoriilor de riscuri intalnite in activitatile Grupului, desi nu este in niciun caz exhaustiv. n special,
catalogul poate fi utilizat pentru a verifica daca anumite riscuri generale au fost luate in considerare in
cadrul revizuirii.

2.2.b Analiza cauzelor si consecintelor
Aparitia riscului este generata de una sau mai multe cauze si conduce la una sau mai multe consecinte.

Cauzele pot fi directe (declansand direct aparitia riscului) sau indirecte (favorizand aparitia riscului, in amonte in
lantul cauzal, si/sau amplificand amploarea consecintelor sale).

Existd mai multe metodologii disponibile pentru efectuarea acestei analize si identificarea cauzelor (diagrama
Ishikawa sau arborele cauzelor, cele 5 intrebari ,de ce”, etc.): MedLife utilizeaza in mod standard arborele cauzelor,
care este potrivit pentru cele mai simple analize. Este important s& se caute cauzele principale pentru a creste
eficacitatea masurilor de atenuare.

Consecintele vor genera impacturi asupra companiei. Este esential sa le identificdm corect: daca nu se actioneaza
asupra cauzelor, care sunt uneori externe, actiunea asupra consecintelor poate limita impactul la proportii
acceptabile sau neglijabile pentru companie.
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Exemplul 1: Exemplu de diagrama Ishikawa care ilustreaza riscurile cibernetice

CAUSES CONSEQUENCES
Information Deficient access = Crisis management
Phishing by lack leakage on the contral for certain Loss of reputation T costs
of training internet due to critical assets in case of e (software/PCS
lack of cyberattack or (fraud, ransom) 5 :
: replacement,
“"’lef—"un data leak J recertification,
\ / / f dismissals)
T Cyber risk v by
| \
- Penalties,
w systemdnct Access to internet commercial gesture, | Loss of activity or
pcHte not protected compensation \ productivity (e.g.:
loss of 50% EBITDA
h
Unmonitored Loss of call for engnemoninl
remote access tenders following
data theft

Tn cazul riscurilor corelate, consecinta unui risc poate fi, de asemenea, cauza altuia. Faptul ca un eveniment este o
cauza sau o consecintd depinde de perspectiva din care este privit. In exemplul de mai jos, cauza aparenta a
pierderii datelor cu caracter personal a fost un atac cibernetic: trebuie sa urcdm inapoi pe arborele cauzelor pentru
a identifica cauzele principale, care ar putea fi, de exemplu, o defectiune a sistemelor de securitate sau de control al

accesului.

CAUSES CONSEQUENCES
Financial losses (ransom

Cyber attack compensation, loss of

business...)
/ Loss of personal data \ \
Lack of user training Reputational Loss of personal

damage data

Exemplul 2: Exemplu de diagrama Ishikawa care ilustreaza riscul de nerespectare a legislatiei privind protectia
datelor

2.2. Evaluarea riscului pe baza scenariilor

Odata identificate riscurile, Tmpreund cu cauzele si consecintele acestora, ele trebuie evaluate din doua
perspective:

e impactsi
e probabilitate,
folosind un scenariu (adica un set de ipoteze privind aparitia riscului si consecintele acestuia).

Un risc inerent este materializarea unui pericol: intr-un mediu necontrolat, parametrii sai (probabilitate si
impact) depind exclusiv de natura pericolului si de mediul in care are loc evenimentul.

e Riscul inerent (sau brut) are, in general, parametri ridicati. Se iau masuri continue (tehnice,
organizationale, de asigurare etc.) pentru a reduce acesti parametri.

e Riscul rezidual (sau net): Nivelul parametrilor care rezulta din aceste masuri este cel al riscului rezidual:
acest nivel al riscului rezidual constituie obiectul sistemului global de gestionare a riscurilor.

e Riscul tinta: Pentru fiecare risc identificat, CRO determina un nivel de risc tinta, precizand expunerea
sau asumarea de risc pe care o accepta, in conformitate cu legea si apetitul la risc definit de Grup. Acesta
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este caracterizat de un nivel tintd de impact si probabilitate sau definit de indicatori financiari sau
nefinanciari.

Scenarii de risc

Un risc este evaluat pe baza unui scenariu standard, a carui descriere permite definirea ipotezelor pentru
cuantificarea impactului si probabilitatii riscului si obtinerea coerentei intre acesti parametri. Aceasta evaluare se
bazeaza pe doua aspecte:

e Riscul inerent: Tnainte de implementarea planurilor de atenuare sau in cazurile in care sunt deja in vigoare
actiuni in curs, avand in vedere ca acestea sunt ineficiente

e Risc rezidual: dupa punerea in aplicare a planurilor de atenuare care includ masuri continue si planuri de
actiune specifice

Desi descrierea riscului poate fi generala, scenariul trebuie sa fie detaliat si sa ia in considerare caracteristicile
specifice ale riscului (contextul local, proiectul/activul in cauza, ipotezele de materializare etc.) pentru o evaluare
adecvata.

Desi evaluarile de risc trebuie sa fie reprezentative, nu este necesar ca acestea sa fie foarte precise. Ordinea de
marime este suficienta pentru a determina daca riscul este potential catastrofal sau, dimpotriva, minim.

Orizontul de timp (sau de aparitie) al riscului corespunde perioadei in care este probabil ca riscul sa se produca.
Acesta este strans legat de scenariul selectat.

e Pe termen scurt: riscul se produce in termen de 1-3 ani,
e Termen mediu: riscul se produce in 4-6 ani,
e Pe termen lung: riscul se materializeaza dupa o perioada de peste 6 ani.

Definirea unui scenariu extrem poate contribui la testarea rezilientei orientarilor strategice si a deciziilor de investitii
ale Grupului si permite estimarea gradului de pregatire in raport cu anumite riscuri rare, atat in ceea ce priveste
prevenirea, cat si atenuarea. Scenariul extrem se bazeaza pe accidente sau evenimente de referinta considerate
rare, dar nu imposibile.

Impact financiar si nefinanciar

Impactul financiar reprezinta costul pentru entitate pe durata scenariului. Acesta este evaluat pe o scara de 4
niveluri, de la 1 pentru impactul cel mai redus la 4 pentru impactul cel mai catastrofal. Prin conventie, acesta este
comparat cu o cantitate de referinta, care este, in general, EBITDA cumulatd pe durata perioadei de referinta a
Grupului (Planul pe termen mediu).

Interval de valori (% din valoarea de referinta, EBITDA cumulata pe o perioada de 3

Scor Nivelul impactului

ani)
1 Nesemnificativ <1%
2 Minor Tntre 1% si 3%
3 Moderat Tntre 3% si 5%
4 Major Intre 5% si 15%
5 Catastrofal >=15%

Impactul financiar al riscului inerent este exprimat/evaluat ca valoare suplimentara/abatere fata de scenariul
de baza bugetat.

Se vor analiza toate impacturile, specificandu-se natura acestora (EBITDA, sub EBITDA, valoarea activelor, CAPEX
etc.).

Pentru o intelegere clara a evaluarii riscului rezidual si a evolutiei acestuia, va fi necesar:

e formalizarea principalelor ipoteze de baza incluse in bugetul de referintd si Tn modelarea pentru anii
urmatori;
e sa se indice partea inclusa in ,provizioane” in buget.
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Exemplu de calcul al impactului: Riscul cibernetic: un total de 151 milioane EUR pentru riscul inerent, defalcat astfel:
e  Costul gestionairii crizei: 84 milioane EUR
e  Pierderea de venituri: 40 de milioane EUR
e Distrugerea activelor (statii de lucru): 2 milioane EUR
e  Despagubiri comerciale: 25 milioane EUR
Asigurarea acoperd o parte din costul gestionarii crizei, pierderea de venituri si distrugerea activelor. Impactul
financiar al riscului rezidual este redus la 85 de milioane de euro.

Impactul nefinanciar

Impactul nefinanciar reprezinta méasurarea consecintelor pentru Grup (si, dupa caz, pentru partile interesate) ale
aspectelor nefinanciare, cum ar fi:

e  resurse umane,
e reputatia sau imaginea Grupului,
e  mediul,

e juridice,

e sociale sau societale,

e sanatate si siguranta.

Impactul nefinanciar este evaluat pe o scara de 5 niveluri, de la 1 pentru cel mai redus impact pana la 5 pentru cel
mai catastrofal.

Descriere (poate rezulta cel putin unul dintre criteriile de mai

impactului

Niciun impact sau impact nesemnificativ asupra sanatati umane (accident de muncd urmat de
modificarea posturilor/tratament medical/efect moderat asupra sdnéatatii) sau asupra mediului (poluare
minora cu impact pe termen scurt (pana la 3 luni)).
Situatia poate fi rezolvata pe termen scurt. Acoperire mediatica locala sau de nivel redus.
Actiuni civile/comerciale cu impact financiar si/sau asupra reputatiei limitat.
Un anumit impact asupra sanatatii umane (leziuni grave sau severe: accident cu pierdere de timp (LTA) /
fara efect semnificativ asupra sanatatii) sau asupra mediului (poluare minord cu un impact localizat pe
2 Redus termen mediu (péna la un an)).
Amenintare reala la adresa stabilitatii structurii. Acoperire mediatica local&, regionala sau nationala limitata.
Actiune civild/comerciala cu impact financiar si/sau asupra reputatiei limitat.
Impact de lunga durata sau ireversibil asupra sanatatii umane (leziuni grave sau severe: accident cu
pierdere de timp (LTA) / efect semnificativ asupra sanatéatii) sau asupra mediului (poluare moderatd cu
3 Moderat impact localizat pe termen mediu (péna la un an)).
Amenintare reala la adresa stabilitatii structurii. Acoperire media regionalad sau nationala.
Actiuni in justitie Tn materie civild/comerciala cu impact financiar si/sau reputational semnificativ.
Impact ridicat asupra sanatati si vieti umane (un deces, vatamari grave/efecte asupra
sanatatii/invaliditate pe termen lung) sau asupra mediului (poluare grava cu impact localizat care dureaza
4 Grav pana la 2 ani. Costuri semnificative de igienizare)
Continuitatea structurii este pusa in pericol. Acoperire mediatica extinsa. Posibilitatea unor actiuni in justitie
impotriva conducerii companiei.
Impact ridicat asupra sanatatii si vietii umane (mai multe decese cauzate de acelasi eveniment) sau
asupra mediului (poluare majora cu modificari pe termen lung ale mediului, daune ireversibile).
Continuitatea structurii este grav compromisa. Acoperire mediatica majora si campanie de presa negativa
5 Catastrofal sustinuta.
Actiune in justitie impotriva consiliului de administratie sau a conducerii companiei

1 Foarte scazut

Probabilitate

Tn absenta statisticilor sau a unor reguli specifice ale Grupului, probabilitatea poate fi estimata printr-o combinatie de
factori: evenimentele care au avut loc, eficacitatea masurilor de atenuare existente (evaluate folosind indicatori),
bunul simt, experienta etc. Se recomanda combinarea mai multor puncte de vedere si a mai multor surse de date.
Explicarea factorilor care au condus la aceasta estimare va facilita intelegerea acesteia.

Probabilitatea de aparitie este evaluata pe o scara de 4 niveluri, de la 1 pentru intervalul de probabilitate cel mai
scazut la 4 pentru cel mai ridicat:
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Scor Nivel de probabilitate Interval de valori Comentariu privind semnificatia

1 Rar <5% Exista o probabilitate foarte mica, dar nu neglijabila, ca riscul sa se
materializeze.

Putin probabil 5% -25 % Exista o posibilitate ca riscul sa se materializeze.

3 Posibil 15%—25% Exista o probabilitate moderata ca riscul sa se materializeze.

3 Probabil 25 i 50 % Exista o posibilitate clara ca riscul s se materializeze, care este mai mica
decat probabilitatea ca riscul sa nu se materializeze.

4 Cert >= 50 % Este mai probabil ca riscul sa se materializeze decat sa nu se materializeze.

Atunci cand probabilitatea unui risc depaseste 50 %, este recomandabil s& se ia n considerare includerea integrala
sau partiala a impactului acestuia in buget/previziuni.

Evenimentele de risc recurente sunt riscuri care pot apérea in fiecare an, cu aceeasi probabilitate si acelasi impact.
Este vorba despre evenimente specifice despre care stim ca vor avea loc probabil, fara a sti insa de céate ori pe
durata orizontului de bugetare. In mod implicit, astfel de riscuri trebuie evaluate in primul an al perioadei de
bugetare (de exemplu: riscul de credit, riscul de indisponibilitate a anumitor active, riscul de securitate cibernetica,

riscul legat de resurse umane etc.)

2.3 Stabilirea strategiei tinta de atenuare a riscurilor si a planurilor de actiune

Apetitul la risc este definit ca tipul si nivelul de risc pe care Grupul este pregatit sa il accepte ca parte a strategiei
sale de creare de valoare.

Acesta este exprimat in termeni de variatii acceptabile sau tinte pentru indicatori:

valori financiare, cum ar fi capitalul angajat, EBITDA,

valori nefinanciare, cum ar fi reputatia n randul partilor interesate,

indicatori nefinanciari: rata de disponibilitate, rata de satisfactie, rata accidentelor etc.,

limite de expunere sau praguri de alerta legate de criteriile definite (de exemplu, valoarea maxima a capitalului
angajat pe tara, volumele neacoperite in cazul riscurilor de piata, fransiza de asigurare efc.).

Aceste criterii si limite sunt definite in politici specifice de risc, care precizeaza, de asemenea, gestionarea riscului in
anumite domenii, procedurile de gestionare a riscului si indicatorii de monitorizare.

Apetitul la risc se poate modifica in timp, pe masura ce mediul si obiectivele Grupului evolueaza.

2.4 Strategia de atenuare a riscurilor si planurile de actiune

Pentru fiecare risc, conducerea numeste un responsabil: aceasta persoana este insarcinata cu definirea strategiei
de gestionare a riscului, precum si cu elaborarea si punerea in aplicare a planurilor de actiune menite sa atinga
nivelul de risc tinta.

Planurile de actiune ar trebui s& vizeze cauzele riscului, pentru a reduce probabilitatea acestuia, sau consecintele
riscului, pentru a reduce impactul acestuia.

Strategia de atenuare reprezinta abordarea globala adoptata pentru a gestiona riscul. Aceasta poate fi foarte variata.
Ea va fi cu atat mai eficienta cu cét a fost aleasd, elaboratad si adaptatd Th mod constient la contextul entitatii si la
riscul respectiv, mai degraba decét sa fie rezultatul unei sume de initiative coordonate in mod disparat.

e Eliminarea riscului. Incetarea activitatii, a activelor sau a relatiilor cu o parte interesaté.
e Reducerea riscului prin:

v Diversificarea riscului: repartizarea riscului pe mai multe activitati sau domenii independente a priori pentru
a elimina efectul de concentrare. De exemplu, diversificarea prezentei geografice a Grupului pentru a reduce
riscul de tara. Trebuie remarcat faptul ca diversificarea are un efect puternic, dar poate esua in cazul
riscurilor dependente, in special in cazul riscului sistemic.

v" Implementarea masurilor de control (prevenire, protectie, dezvoltarea controlului intern), Tnainte si dupa
procesare etc. De exemplu, implementarea separarii sarcinilor pentru a reduce riscul de frauda.
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e Transferul riscului. Asumarea consecintelor riscului de catre o tertd parte. In majoritatea cazurilor, se
transfera doar o parte din risc. De exemplu: asigurarea (plata unei prime in schimbul unei despagubiri in
cazul unei cereri de despagubire), transferul catre banci in cazul imprumuturilor, masuri contractuale cu
clientii sau furnizorii. Responsabilitatea poate fi transferata partial prin delegarea autoritatii sau prin contract,
dar nu si responsabilitatea principald catre client. Termenul ,responsabilitate partajatéd” este mai adecvat.
Trebuie remarcat faptul ca impactul asupra imaginii, impactul juridic si impactul asupra resurselor umane nu
sunt, in general, transferate cétre terti, deoarece acestea afecteaza raspunderea companiei.

o Impaértirea riscului. Riscul poate fi, de asemenea, impartit cu asociatii sau partenerii: de exemplu, partenerii
locali care vor imparti riscurile operationale intr-un proiect de constructii sau co-actionarii dintr-o societate
mixta.

e Acceptarea riscului. A nu face nimic este o optiune posibila. Totusi, aceasta presupune ca nivelul de risc

poate fi evaluat si mentinut in limite acceptabile, iar planul de actiune este eficient si adecvat. Aceasta
abordare este cunoscuta si sub denumirea de ,retentie a riscului”.

Riscurile strategice sunt riscuri legate de notiunea de antreprenoriat. Acestea nu pot fi reduse sau transferate la fel ca
riscurile operationale.

De asemenea, pot fi gestionate prin inovare, adaptarea modelelor de afaceri, activitati de lobby, informatii economice
si dezvoltarea competentelor, de exemplu.

Strategia de atenuare este adesea o combinatie a diverselor strategii de baza.

Uneori, Grupul poate opta pentru alte strategii de atenuare: cresterea riscului (prudenta excesiva in trecut, schimbari
de context, de tehnologie etc.), adaptarea modelului sau de afaceri etc.

In functie de strategia de atenuare aleasd, se vor defini si pune in aplicare planuri de actiune pentru atingerea
nivelului de risc tintd. Acest demers se va baza pe o analizd a cauzelor si a consecintelor, in vederea selectarii
masurilor adecvate:

CAUSES CONSEQUENCES

Loss of income
—

value

Loss of opportunities

A=w matenial Damage to

one's image

Machines Environment Human

losses

Pertinenta planului de atenuare trebuie sa {ind seama de raportul cost/beneficiu: conducerea poate fi astfel
determinatad sa accepte un risc daca costul atenuarii acestuia este considerat prea ridicat in raport cu beneficiul
preconizat.

n cele din urm4, atunci cand incertitudinea sau masurile puse in aplicare pot avea un aspect pozitiv, este important
sd se tind seama de acest lucru pentru a adapta atenuarea si nivelul tintd. Planurile de actiune si planurile de
atenuare pot crea, de asemenea, oportunitati care depasesc reducerea nivelului de risc. in acest caz, descrierea
riscului va fi completata cu o descriere a oportunitatii asociate.

2.4 Monitorizarea si revizuirea riscurilor
Planul de atenuare consta in:

e masuri continue menite sa reduca riscul inerent la nivelul riscului rezidual, precum si
e actiuni specifice, definite in timp, care permit reducerea riscului inerent la nivelul riscului rezidual si, in
unele cazuri, aducerea nivelului riscului rezidual la nivelul riscului tinta.
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Progresul unui plan de atenuare trebuie sa fie masurabil in mod obiectiv: prin urmare, indicatorii cantitativi sau
etapele-cheie de progres trebuie definiti la momentul punerii in aplicare a planului de atenuare si trebuie sa faca
obiectul unor evaluari periodice ale progresului.

Tn plus, se recomanda instituirea unui sistem care sa permita evaluarea eficacitatii efective a planului de atenuare,
tindnd seama de evolutia indicatorilor utilizati pentru evaluarea expunerii la risc.

Recomandam utilizarea indicatorilor operationali existenti (de exemplu, rata de satisfactie a clientilor, rata de
disponibilitate a activelor, sondaje de opinie, indicatori financiari etc.).

Auditul intern, controlul intern si departamentul de gestionare a riscurilor pot fi consultate in mod util pentru a oferi o
opinie cu privire la calitatea si eficacitatea planului de atenuare.

Tn concluzie, un plan de atenuare eficient necesit definirea/punerea in aplicare a:

e un obiectiv de risc tint3,

e identificarea principalilor factori de risc si definirea unei strategii de atenuare corespunzatoare,
e un proiect-pilot pentru fiecare actiune in vederea atingerii nivelului de risc tinta,

e monitorizarea punerii in aplicare a planurilor de atenuare.

Calitatea si eficacitatea planului de atenuare pentru fiecare risc sunt evaluate pe o scara de patru puncte, dupa cum
urmeaza:

Calitate Strategia Strategie Comentariu

decisa implementata

Acest lucru poate fi valabil in cazul unui risc nou sau daca expunerea la
Nu risc s-a modificat semnificativ. Strategia de gestionare a riscurilor nu a

RO Nu fost inca definita sau redefinita.

Acest lucru se poate intdmpla in cazul unui risc care a fost deja
identificat, dar a carui amploare sau natura s-a modificat. Strategia este

Da Nu definita, dar nu a fost pusa in aplicare. Planul de atenuare sau sistemul
de monitorizare nu a fost inca pus n aplicare.

Exista un plan de atenuare, dar acesta nu este suficient pentru riscul

Perfectibil Da Partial vizat sau nu este inca implementat pe deplin.
Planul de atenuare definit este suficient si adecvat pentru atingerea
Bun Da Da riscului tinta. Planul de tratare si sistemul de monitorizare sunt
implementate.

CAPITOLUL 3: UN ERM OPERATIONAL

Pentru revizuirea ERM, in cadrul organizatiilor sunt utilizate doud abordari combinate:

e Abordarea ,de sus in jos” este un flux de informatii strategice care porneste de la viziunea Consiliului de
administratie / Conducerii executive: aceasta structureaza viziunea asupra riscurilor si ofera orientarile
generale care trebuie luate in considerare de entitatile operationale in activitatea lor;

CRO organizeaza un exercitiu de identificare a macro-riscurilor Grupului, incepand cu o revizuire a sintezei
riscurilor Grupului de catre Consiliu si continuand cu un exercitiu ,de sus in jos” sub forma unor interviuri
sau sesiuni de brainstorming cu membrii Comitetelor executive.

Sunt evidentiate cele mai importante riscuri asupra cérora conducerea doreste s& aiba o imagine de
ansamblu, inclusiv scenariile de risc si planurile de atenuare.

e Abordarea ,de jos in sus” reprezintd un flux de informatii operationale bazat pe viziunea
entitatilor/operatiunilor de pe teren: acestea raporteaza riscurile legate de situatii operationale specifice.
Implementarea in primul an

Organizat de CRO / CFO la sediul central, acest Kick-Off formalizeaza inceputul procesului de analiza a riscurilor.
Instructiunile de analiza a riscurilor ale Grupului sunt apoi trimise filialelor:
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¢ liniile directoare specifice stabilite de Comitetul Executiv si revizuite de Comitetul de Audit al Grupului
pentru primul an. Acestea pot conduce la examinarea mai aprofundata a anumitor riscuri sau categorii de
riscuri din motive ciclice;

e riscurile identificate Tn timpul analizei de sus in jos;

e instructiunile specifice de analiza a riscurilor definite de diferite functii (de exemplu, resurse umane, juridic
GDPR, IT), linii de aparare (Audit Intern).

Schimburi cu diversele filiale si CRO

Tn timpul revizuirii, este esential ca CRO s& mentina o comunicare regulatd cu diverse persoane de contact din cadrul
entitatii sale, in special:

o diferitele ,functii” si activitati operationale, pentru a identifica riscurile, a realiza cea mai buna evaluare
posibila a riscurilor inerente si reziduale si a defini scenarii de risc, precum si pentru a analiza critic planurile
de actiune propuse de conducere,

e celelalte linii de APARARE (control intern, audit intern) pentru a contribui la evaluarea eficacitatii si a
impactului planurilor de actiune,

e pentru a tine CEO-ul la curent cu progresul revizuirii.

Nota: Se recomanda documentarea evaluarilor in aceleasi formate cat mai curand posibil. Toate detalile de
cuantificare sunt realizate imediat ce datele necesare sunt disponibile.

Daca este necesar, CRO poate agrega riscurile de aceeasi naturd, care au aceleasi cauze (pentru a reuni o parghie
comuna de prevenire ) sau aceleasi consecinte (pentru a reuni o parghie comuna de protectie) sau pentru a grupa
anumite riscuri de importanta redusa, dar recurente in mai multe entitati (riscuri care au aceleasi probleme de afaceri
sau acelasi responsabil de risc identificat).

Sinteza riscurilor Grupului
Scopul analizei de risc este de a permite Consiliului de administratie sau Comitetului executiv al entitaii:

¢ valideze expunerea globala la risc (pe termen scurt, mediu si lung) pe care entitatea o accepta in lumina
obiectivelor sale, a politicilor Grupului privind apetitul la risc si a schimbarilor din mediul sau,

e gestioneze principalele riscuri prin monitorizarea evolutiei acestora, punerea in aplicare a planurilor de
atenuare si desemnarea responsabililor de risc,

e sa evalueze eficacitatea planurilor de atenuare si sa decida daca este necesara adaptarea acestora,

¢ identifice riscurile emergente la nivel de entitate si de tara,

e informarea partilor interesate cu privire la aceste riscuri,

e comunicarea culturii de risc la toate nivelurile organizatiei.

Rezultatul final este, de asemenea, prezentat Consiliului de administratie si Comitetului de audit in cadrul unei sedinte
la care participa CRO, CFO si CEO-ul entitatii.

Prioritizarea si selectarea riscurilor care trebuie luate in considerare in cadrul revizuirii

Odata finalizatd analiza riscurilor individuale si in vederea pregatirii evaluarii riscurilor entitatii, directorul responsabil
cu gestionarea riscurilor (CRO) stabileste ordinea de prioritate a riscurilor si le selecteaza pe cele care vor beneficia
de o atentie speciala.

Se recomanda selectarea unui numar maxim de riscuri la nivel de entitate (corespunzator unui Top 10 sau Top 15) si
la nivel de tara, pentru a facilita intelegerea analizei de risc si stabilirea prioritatilor planurilor de actiune.

Se recomanda ca Comitetul executiv sa poarte o dezbatere informata, bazata pe criterii obiective:

e Impactul financiar asupra rezultatelor,

e Impactul nefinanciar, in special in ceea ce priveste partile interesate,

e Sustenabilitatea scenariilor extreme,

e Evolutia si nivelul gestionarii riscurilor (calitatea si eficacitatea planurilor de atenuare).

De asemenea, acestea raspund nevoilor de conformitate si guvernanta ale societatilor cotate la bursa si asigura
transparenta Tn comunicarea externa a riscurilor societatilor cotate la bursa (raportul anual).
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Matricea de risc si imaginea de ansamblu

Matricea de riscuri ofera o imagine de ansamblu asupra tuturor riscurilor pentru un anumit perimetru. Fiecare risc
este pozitionat pe harta standard de probabilitate/impact. Coordonatele punctului care reprezintd riscul sunt
probabilitatea acestuia pe axa x si impactul total pe axa y. Culorile de fundal de pe hartéd nu au altd semnificatie decat

aceea de a ghida cititorul.
- |
-
ENES
EREEN

IMPACT

LIKELIHOOD

UNLIKELY

INSIGNIFICANT

Matricea va permite sa:

e sa puna toate informatiile Tn perspectiva intr-un format grafic,

e identifica cele mai semnificative riscuri prin prezentarea unui rezumat transversal al riscurilor clasificate in
ordinea importantei la un moment dat,

e obtine o intelegere mai profunda a riscurilor si, daca este necesar, identifica efectele dependente sau
interconectate (efectul domino) si, astfel, optimiza masurile de atenuare si planurile de actiune,

o verificarea adecvarii sistemelor de control in raport cu aceste riscuri,

e oferi o baza pentru o comunicare interna eficienta a riscurilor.

Coordonarea procesului de bugetare si a proceselor globale de gestionare a riscurilor

Revizuirea finala a riscurilor entitatii se efectueaza in conformitate cu procesul de bugetare: riscurile sunt
cuantificate Tn raport cu bugetul entitatii.

e Riscurile cu probabilitate ridicata (>50%) sunt incluse in buget (cel putin partial). Cel putin, acestea ar
trebui discutate in cadrul evaluarii anuale;
e costurile planurilor de gestionare a riscurilor sunt incluse in buget.
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CAPITOLUL 4: CATALOGUL DE RISCURI

Anexa 1: catalogul de riscuri — format Excel. Cateva exemple mai jos.

Riscuri strategice

Mediul de afaceri / Concurenti

Mediul de reglementare

Reputatie si strategie de marketing

Definirea si analiza strategiei generale

Atingerea obiectivelor de dezvoltare

Structura organizationala

Evaluarea investitiilor si a achizitiilor si integrarea post-achizitie

Riscuri financiare

Ratele dobanzilor si cursurile de schimb
Riscul de lichiditate

Contrapartea financiara si/sau comerciala
Pensii si scheme de pensii

Alte riscuri financiare (de depreciere, ...)

Riscuri operationale

Eficienta, performanta si mentinerea activitatilor noastre operationale

e  Tratamentul pacientilor
e Infectii
e (Calitate / Tehnologie
e Pierderea competentelor / Retentia / Fluctuatia
e Implicarea angajatilor / stres / dezangajare
e Relatiile de munca / climatul social
e Transformarea digitala a proceselor si utilizarea datelor
e Securitatea cibernetica a infrastructurilor IT, a sistemelor de control industrial sau a aplicatiilor de afaceri
e Disponibilitatea sistemelor informatice interne sau a furnizorilor IT externi
e Riscuri fizice legate de schimbarile climatice
e Dezastre naturale (cu exceptia schimbarilor climatice)
e  Coruptia si alte incalcari ale normelor de etica si conformitate
e Nerespectarea reglementarilor locale privind confidentialitatea datelor (GDPR)
e  Achizitii si lant de aprovizionare
e  Sanatate si siguranta
e  Securitate
e  Gestionarea deseurilor
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